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n NOTAS ESPECIALES

« Por tratarse de una Practica Recomendada (PR) las acciones, modalidades operativas y técnicas
en ellas incluidas, carecen de contenido normativo, legal o interpretativo, y no resultan obligatorias
ni exigibles por terceros bajo ninguna condicion.

« No podran ser invocadas para definir responsabilidades, deberes, ni conductas obligatorias
para ninguno de los sujetos que las utilice, ya que sdlo integran un conjunto de consejos para el
mejoramiento de las operaciones comprendidas.

» La adopcidon de una PR no libera a quien la utilice del cumplimiento de las disposiciones legales
nacionales, provinciales y municipales, como asi tampoco de respetar los derechos de patentesy /o
propiedad industrial o intelectual que correspondieren.

« EI IAPG no asume, con la emision de esta PR, la responsabilidad propia de las Compafias, sus
Contratistas y Subcontratistas, de capacitar, equipar o entrenar apropiadamente a sus empleados.
Asi mismo el IAPG no releva ni asume responsabilidad alguna en lo que respecta al cumplimiento
de las Normas en materia de salud, seguridad y proteccion ambiental.

- Toda cita legal o interpretacion normativa contenida en el texto de esta PR no tiene otro valor
que el de un indicador para la conducta propia e interna de quienes voluntariamente la adopten
o utilicen, bajo su exclusiva responsabilidad.

 La presente PR fue aprobada en la reunién de Comisién Directiva, celebrada en Sede Central, el
21 de marzo de 2024.

E PROPOSITO

El propédsito de este documento es informar las distintas opciones de los protocolos de seguridad
utilizado por cada computador de flujo.

E COMPUTADOR DE FLUJO

m Alcance

Describe las recomendaciones de seguridad de los puertos de comunicacion de los distintos
computadores de flujo utilizado actualmente en las unidades de medicién de liquido de
transferencia de custodia.

m Definiciones

RS232 EIA standard -Conector DB9: utilizado para distancias cortas, conexiéon punto a punto.
RS485 EIA standard for two-wire differential bidirectional -Conexién de 2 hilos o 4 hilos: utilizado
para distancias largas, ya sea punto a punto o conexiones multipunto.

Ethermet TCP/IP: utilizados para comunicarse a través de una red de area local (LAN) o una red
de area amplia (WAN).
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n COMPUTADOR DE FLUJO FLOW - X

A continuacion, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel
hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software.

4.1 Seguridad y proteccion de datos nivel Hardware.

m Switch de bloqueo

Cada moddulo tiene un switch mecanico que asegura que no sera posible modificar el software
metroldgico a través de la interfaz de usuario (pantalla tactil) o las interfaces de comunicacion
(serial o ethernet)

- Si el switch esta activado, no sera posible sobrescribir la aplicacion, el firmware y el software en
el computador. Sin embargo, sera posible la lectura de datos del computador.

- Si el switch esta activado, no sera posible cambiar la configuracion o controlar comandos con
nivel de seguridad 1000 o mayor.

« Si el switch esta activado, solo comandos con nivel de seguridad menor a 1000 pueden ser
modificados, luego de que un usuario autorizado se haya registrado. Todos los comandos de
configuracion que son legalmente relevantes tienen un nivel de seguridad 1000 o superior.

Funciones normales de operacion como seleccién de display, reconocimientos de alarmas e
impresion de reportes no son inhabilitadas por el switch.

W & M switch

Cuando esta desactivado el switch se visualiza en pantalla un icono de candado abierto con la
leyenda desbloqueado (unlocked).

0 Open in Browser
#ENGLISH | s UNLOCKED | @ 9:37

o mm

Activando el switch se visualiza el icono del candado cerrado con la leyenda bloqueado (locked).
En la imagen de abajo se muestra cdémo actuia la seguridad del switch. Luego de registrarnos
con un usuario de nivel 2000 o superior, al querer cargar una configuracién en el computador se
puede leer en pantalla “el dispositivo esta protegido con un sello y escribir en el dispositivo no es
posible” (the device is protected by a seal and writing to the device is not posible)
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—m Sello metrolégico

El computador tiene un freno que puede ser cerrado y precintado. Cuando el freno esta cerrado

no se puede acceder fisicamente al switch de bloqueo.
Se recomienda por seguridad activar el switch de bloqueo antes de que el freno sea cerrado
y precintado. De esta forma no sera posible desmontar un médulo sin antes abrir el soporte y

romper el precinto.

3 "Wt appheation to Device(s)...

Select device(s)
Select one or mone devices to which the applcation shall be written,

lj; The device i protected by a saal and wriling to the device is not possible I

Para todas las carcasas existe la opciéon de dejar que una entidad oficial selle el computador con
un precinto, a fin de evitar el acceso al switch de blogueo. Para el Flow-X/P se utiliza una barra
para sellar con un precinto todos los mdédulos instalados.

m Proteccion de datos nivel software

Para esta practica recomendada se usé el software base “Spirit Flow X-press (basic mode)” versién
3.2.6. Se recomienda mantener siempre actualizado el software con la ultima versién para evitar
problemas de compatibilidad con otros archivos de configuracion.

A demas, se recomienda usar la versién profesional del software “Spirit Flow X-press (professional
mode)” para tener acceso a configuraciones mas avanzadas del computador. Para habilitar esta
version es necesaria la licencia profesional otorgada por el fabricante.
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m Usuario, contrasenas y niveles de seguridad

El computador de flujo puede restringir y/o permitir el acceso a diferentes pardmetros de
configuracion, segun el usuario que lo esté operando.

El computador permite crear diferentes usuarios, algunos con acceso parcial y otros con acceso
total a la configuraciéon del computador.

Los siguientes usuarios y contrasefias vienen por default y son usadas para las aplicaciones
estandar en liquidos o gas.

User name ' Password | PINcode | Security level
operator operator 000123 500

tech tech 898989 750

engineer engineer 101010 1000
administrator | admin 123321 2000

- Nombre de usuario (User name) y contrasefia (password) se usan para acceder desde la pantalla
tactil.
- PIN code y nivel de seguridad (security level) se usa para acceder desde el display del modulo

Se recomienda cambiar los nombres de usuarios y contrasefias desde el software o directamente
desde la pantalla tactil.

Cada usuario tiene un nivel de seguridad especifico el cual determina que puede y que no puede
hacer el usuario con el computador. Por otro lado, cada parametro también tiene asignado un
nivel de seguridad. Los niveles de seguridad por default de estos paradmetros son:

Parametro Nivel de seguridad
Reconocimiento de alarmas (Acknowledge
500

alarms)
Suprimir alarmas (Suppress alarms) 1000
Bloqueo de sello de parametros (Parameter 750
seal lock)
Escribir aplicacion (Write application) 2000
Leer aplicacion (Read application) n'a
Modificar credenciales de usuanio (Modify 2000
user credentials)
Cambio de configuracion (Change settings) 2000
Guardar/imprimir reportes (Print/save repots) 300
Cambio de hora (Change time) 600
L denciales d i ad

eer credenciales de usuvario (Re user 1000

credentials)
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Solo usuarios con al menos el nivel requerido estan habilitados para cambiar los parametros.
Usuarios con un nivel por debajo no podran ejecutar estos parametros.
Los niveles de seguridad de los parametros se pueden modificar como:

- n/a(no aplica).

- Con numeracion desde 1 hasta 100000.
A modo de ejemplo, se procede a cargar una configuracion en el computador (write application),
parametro que tiene un nivel de seguridad por default de 2000.

T OPRUERA 3 2000, 2002 6 - Spint®™ Flow- Xpross (Basic Mode)

Wites B BkLatin 1 O & B Sarrined deviced
D oeveesetn | rype; ([ Powsp - —r

t"'u ok Modkdes  Meme  Tewplate

Pro !

e Desplays r Hadule 1 Liquid_Maetric
= Languages

=5 Farmmeters

& Reports

8 seamy

§h Cokulasons

Pra.

[ Logong
B Marmng

Ut &
m'ﬂ"li

i Erumerabons
8 YErsng

En este punto se debera establecer la conexién con el computador escribiendo la direccién IP del
mismo.

Si accedemos con el usuario “administrator” (contraseia “admin”) que tiene nivel de seguridad
2000 estaremos habilitados para escribir la configuracién en el computador. Durante la carga de
la configuracion el computador se reiniciara y al finalizar aparecera la leyenda “el dispositivo fue
actualizado exitosamente” (the device was uppdate succesfully)

Ll d*'_

Wille 1o seheo e devoels)

Pas et the peeihed dences] bef e proceeding. [T piu Bre urdune Shul dverening 0iss Bad! of Tance’ otherwae press Wine 10
AT g B Curnenl ke,

Mg ke Lk
PRUERA 3 T1 382000 fra 126 85452 b suthermcatrg ...

1 Login to: 100,279,100

15 CEMTENARID
tiew Configuraien
Agpheation: PRUEBA 3- 21102032 Pxa
Appeber RO

Ap-Tees  20/10) 2032 1ES%9
Vo BB IB4S2
Drverwer e Cioterd:

-

& stabm  Aethentisting —
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A "'Wnte apphcation to Devoe(s)...

Write to selected device(s)

Please review the selected device(s) before proceeding. [ you are unsune about overvniting press Badt' or "Cancell otherwise press "Write' to
whark writing the current applcation,

Address Appkcaton Nersion Seatus ek
10.0.29. 100 PRUEBA 3- 2110, 2022 Fua 12616452 ¥ Up to date =
Hew Configuration Device Info Eorce Restart
Apphcation: PRUEBA 3- 21.10.2022.ha Applcation: PRUEBA 3- 21.10.2022.fxa
Appe: 2203 Appver: 2203
AppTene:  21/10f2022 16:53:29 AppTeme:  10/21/2023 4:52:39 PH
Verson: 32616452 "" Versor:  3.26.16452
Civerwrite Options: Harme: CENTENARIO
el [ Parameters Address:  10.0.29.200

8 [ users :
A [[]comM Port settings © The device waa updated sucoessfily,

LBk Cese

En cambio, si realizamos la misma operacién, pero ahora con el usuario “operator”, de nivel de
seguridad 500, el software entra en un bucle en donde nos vuelve a aparecer la pantalla de

registro de usuario, ya que interpreta que el nivel de seguridad no es suficiente para realizar esta
operacion

E COMPUTADOR DE FLUJO OMNI 7000

A continuacion, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel

hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software

“ Seguridad y proteccion de datos nivel Hardware

Como se puede observar, se pueden dar de alta hasta 16 usuarios para utilizar el Panel Frontal y
el OmniConnect. Para este boletin, se utilizara como ejemplo el User 01 ya que lo mismo puede
replicarse con el resto de los 16 usuarios.

Una vez seleccionado el User 01, en el centro de la pantalla se muestra la configuraciéon de las
credenciales:
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F OMNICONNECT! x —

|-'?\$u:urit)r 0l [ T T A G [ T P T y
=-E Administrator -

# Administrator Functions

- Ports
= 51
= Port 1 - RS-232/485
=0 Port 2 - RS-232/485
- DE-1

»dp Front Panel USB

& Userd-
& User(5-
& User 06-
& Uses07-
& User08-
& User09-
& User 10-
& User11-
& User12-
& User13-
‘ User 14 -
& User15-
& User 16-

Los Passwords para el inicio de sesién tanto en el OmniConnect como para el panel frontal pueden
tener hasta 6 caracteres. En el caso del Omniconnect, los 6 caracteres pueden ser alfanuméricos
mayusculas/mintsculas. En cambio, para el panel frontal, los caracteres deben ser numéricos.

Nota: Para ambos casos, se puede utilizar el mismo Password mientras sean numeéricos.
El campo User Information permite cargar el ID de usuario que aparecera registrado en los Audit
Trail que almacenan todos los cambios generados en el computador.

« El User ID puede ser hasta 12 caracteres alfanumeéricos.
« El User Name puede ser hasta 32 caracteres alfanuméricos.

m Permisos (Permissions)

Como se puede observar, se pueden configurar los mismos permisos detallados anteriormente en
la seguridad de puertos de comunicacioén.
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User information  Fermmmong.

General Accens
[ Select Clear A
] Recesve: Configuration from OMKI
] Traeseni: Cortiguration b OMNI
[ Retteve Reperts
[ Retrieve Archives
[ Ackreymlege Marma
[T Madbus Tester et OMNICONNECT
CloMeeaneL

Corfqueng LT
[ SelectCewr 4
[0 A L0 Porin / Dhck Modhien
[ s Lty sl Crvessiien
] Digtal L0 Cardiguration
(] Analog Outpas Configuration
(Coomima s st
[] Bebect Clear M
] Exhemmet Post Condiguration
] Sl Pt Corfiuration
(] Lecal Prnter Corfiguration
[ Peerto Poer Configuration
(] G Corvomategragh Configuration

[Ty Se—

m Seguridad de puertos

Wte: access permmson i grarted bo Shs user for each data group cheched below.

Systes Marterance

[ Sedect Diear &
] System Factors / Contants / Decimal Fes
(] 5et Sywtem Dt Time and Diste Format

[ Cabraton ¢ Marturarscs Meods / Lesk Detction

] Artrve Marterurce

[ e ki Orurged st

[ st Corntion Custis / P Dt
(] Fssat Ttadzers / Apsheation / RAM
(] 50 Card Mairtorance

(] Flash Lpdain

Meter L Conburation
[0 Setnct Cnar 4

[ Meter Type  Linearization Corfiguration
[ Meter Carfrratoon ard Physcal Meter R
[] Mstesr Dientomstier Configurations

Statens

[ Select e
(] Saien Canfiguration and Definion
[irtedace Detection Seup

Customize

[ Sebect Clear 40
[ Repen Tmes and Setp
[ st Cumtomm Pesposts
(] User Dl
[] Biociean, Varistie atements anl Liser Prosmpis
[ Cusem Datn Packets Cortipurntion
[ Arctvve Configuratan
[l Datsbase Mapping

[Batch/Thaly

] Select Cawr 4
[CIEnd / Acust Baivhes
[ 6l Buateh Shack / Bnich Tickat
(] Pesform Batch Recaic
[] Bk Canfgyrmion
[] Feres Dy Ered

Frove

Osstect Cowr 8
(] Prower Contal
(] Prower Configuration
[ Prover 1D

Facon
[ Setect Cowr M

[l Sl KFacter
(] S Mister Fisctor / Charspe Crfice Plate

[ #-Faschr Curve
(] Mster Factor Curve
[(] Gerustsrmster Compstion Facters

FProdicts

] Setect Ciowr
[ Procsct Names
(] Select M i Algrther | Calewiats
[l Product Gearvty / Derty Crverides and Setup
[6E Compermrts and Ovesides

Para acceder a la configuracion de la seguridad de puertos, debera seleccionar en la barra Actions
(Celeste), el icono Security (Naranja), dentro de la pestafia Home (Rojo)
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En la parte izquierda de la pantalla, aparecera el arbol de navegacion Security. Ir hacia la opcién
Ports (indicado en Rojo):

B-E] Administrator -
& Administrator Functions Apply Cancel Riefrazh

-4 DE-1 '
#% Front Panel USB
»2 CPUUSE

& User2-
& User03-
& User(d -
& User05 -
& User06 -
& User07-
& Vser(2 -
& Useria-
& User10-
& User11-
& Useri2-
& User13-
& Userta-
& User15-
& User15- ,

La cantidad de puertos a configurar esta relacionada a la cantidad de moédulos de comunicacién
de su computador.

El utilizado para este PR tiene:

» 1 moédulo S: 2 puertos RS232/485.

» 1 moédulo DE: 2 puertos RS232/485 y 2 puertos Ethernet.
« 1 puerto USB en el panel frontal.

1 puerto USB en la CPU.

Para configuracion de la seguridad, se utilizard como referencia el Port 1 - RS232/485 ya que el
resto de los puertos se configura de la misma manera, salvo que cambia el ID del puerto (Port ID).

V' caamcencn W

o seanty o4 00 L o 207180 D 1PN T Pl S Epee |
T tmanateiee -
A Lienrli e el epie Cocnl  Rotmis
[ et e L
-, B Bl e R e B e e B e e e L L e L e | L]
W Pt 7 B TLIAE (] rabi mcory s e
= ¥ A
L EN ¥

W Post 80 5005

Su AL Pl ] ﬂ Tt Dot [ustcnchi|

oD oD oo oo

Para dar de alta la seguridad del puerto, se debera seleccionar la casilla: Enable security for this
port.
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—m Alta de Usuario y credenciales

En la siguiente imagen, se podra observar que se pueden dar de alta 8 usuarios diferentes para un
mismo puerto:

[ Enable security for this port
EntiyMo.  PortID Audtt 1D ASCHl Password ~ Integer Password Time Out [seconds)
Password1 P01 | | 1} 0
Password2 |~ PO1-2 0 0
Password3 | PO13 0 0
Password4 = PO1-4 0 0
Password5  PO15 0 0
Password6 | PO1-6 0 0
Password? |~ PO1-7 1] 1]
Pazsword8 @ PO1-B 1] 0

La informacién dentro de este cuadro corresponde a:

» Port ID: Identificacion del puerto: PO1 corresponde al puerto 1, -1 al -8 corresponde al usuario 1
al 8.

« Audit ID: Campo alfanumeérico de 10 caracteres para darle un nombre al usuario, que servira para
identificarlo en los reportes de auditoria.

« ASCII Password: Password del usuario en cédigo ASCII de 8 caracteres.

« Integer Password: Password del usuario en numero entero de 9 digitos.

e Time Out (seconds): es el tiempo que tiene el usuario para seguir con su sesién iniciada sin realizar
ningun movimiento en el puerto. Pasado ese tiempo, el computador desconectara al usuario.
Una vez definido los ID del puerto, su contrasefa y su time out correspondiente, se necesitara
configurarle los permisos correspondientes.

m Permisos de Accesos

Para cara usuario se puede definir los permisos para interactuar con el computador. En el caso
que el usuario deba tener acceso total al computador, se podran seleccionar todas las opciones
haciendo clic en el botédn Full Access. Si en cambio el usuario puede tener solo determinados
permisos, puede hacer click en No Permissions e ir seleccionando uno a uno aquellos permisos
individuales que tiene ese puerto.

‘ Mo Permissions Write access pamission is granted on this port for each of the groups checked below.
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—m Acceso total (Full Access)

Como se puede observar, presionando el botén de Full Access, se activan todos los permisos
habilitados para el usuario del correspondiente puerto:

Passwerd 1 B,

Pod Secuty P

Pamrd 2 P Pawerd 3 P

i Pemebienng

General Acconn
[ Sedect e M
] Rt Rty
] Bensere Srchrves
[ Acknowlege Mems
Configuang LO
] Select Cloar M
] Assign 110 Points / Check: Modules
[ Marms Limits and Chverndes
] Dol /0 Corfigurion
£ Arasosg Ot Corfeqursiion

A Seeci Clewr 4
7] Ethmet Post Cordiguration
[ S Pt Cordpration
FA Lical Perter Configuration
] Pestr 1y P Corfiuraion:
[ G Chromapograch Corfigurabion

m No Permissions

Pasword 4 | Pommissera Puiswoed §  Pormissior Pasiword 6 Permmsnrs Password T Pemmission Passwond §

Wte Soredd P 4 grarted on e [od oy eaoh of th roups cheoked kel

Sytem Marderance

[ Sebect Clewr W0
7] Symem Facton / Conatarts / Decimal Rea
[ St Syminem Do, Time ard D Form
] Mantienance Mode / Lesk Detecion

Metar P Eorfapraten
[ oot e 10
Fel Master Tome - Linesraaion Confguraton:
[ Master Confupurmiion and Prescal Meter Pun
] Meter Cormaticrmster Canfiuraton:

Suawn
] Select Diear B
Fel Sambon Conbouration and Defirion
it aen Dotezen et
Customize
[ Seect e W0
] Fleport Times and 5ot
A Cumom Dt Fackets Comepration
[l dechev Corfiguranon

Batch Dy
[ Select Clowr 4
[ el / Achust Butches
[ Bkt Baeh Samck / Bt Tickst
[ Pevbomm Baich ecakc
[ Bstch Configuration
£ Forcn Dy e

Peove
] Select Clewr 4
A Provee Cored
o Prover Configuemtion
[ Praver ID

Faos
] Select Clear 4
£ gl Kifincter
[ Sirghe Mster Factor / Change Crfice Plate
[ W Facter Curvn
[ Mot Fcter Curvm
157 Deratometer Comection Fadion.

Pty
[ Select Cloar M
& Prodhuct Mames
] Seect W 1 Mgerthes / Cocula
& Pkt vty # Dierty Orvemidess and Sehup
[EAGE Comporents and Crvesides

Presionando el botén de No Permissions, se desactivan todos los permisos para poder ser
activados uno a uno segun el nivel de acceso del usuario de dicho puerto:

Rifocess | [ HoPemmmons | wiae ¥ for e o the grrupa chechied bekom
Gereral Accems System Martenance Batch, Dy
(] Seoct Ciear M (] Sebect Clear 4 [ Setect. Cowr M
] Peirieves Regeosta [] System Fisciuen / Conatants / Decmal ey [ Enel / Adusi Baiches
[l Retreve Archives (] Set System Dite, Time andl Die Fomat [ Bt Baich Sack / Baich Ticket
[ Adkrowlege Mamms [] Martenance Mods / Leak Detection [ Pedoms Batch Racaic
Configuaing 1O Meter Fun Confguration ClBach Cari eton
[ et Cowr [ Sebect o DForcn Dar
] s 1O Pt # Chreck: Meciles (] et Type / Linesstzsion Conbeuration I
[T M Lot ard Ovicen ] Meter Corbiurstion and Physical Meter i (] Select Cior M
[T 0agal V0 Coniguration (] Meter Durmtometer Cortgurntion (] Proves Cortral
(v Dutist Corfuriton. St () Prover Corfiuratn
Commnications (mEE Olfrever 10
[ Seloct T A (] Saten Cortiuration and Defrkon
[lEhemet Pon Corduraten: [ isace Detectan Setn “EI“S T
[]'sesl Post Cortiguraion Customize [ S Mt
[Jocal Prter Configuration (] Sebect/ Cloar M0 ] G M st/ Crange Cofice Pt
[ P P Cortiguration (] et Times i S [k faser G
] G Chmmatiograghs Conbiguration [ Cumern Dats Packets Conbeurmtion. [ Mt Fasctor Curve
Difrctme Cenuran ] Dermtomater Comection Factan
Froducts
[] Select Cear 4
[ Frodiuct Hames
(] Sebect Meamremert Agorthens / Cakculstiors
() Prodhct Graviy / Darusty Ovesices and Setp
[0]6C Companents and Ovemdes Pag 12
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E COMPUTADOR DE FLUJO SUMMIT 8800

m Seguridad y proteccion de Datos nivel Hardware == e

m Puerto de programacion en Panel Frontal

El puerto de programacioén ubicado en el panel frontal es un puerto USB tipo B version estandar.
Se utiliza para la descargar configuraciones, ingresar archivos o datos y subir resultados, tablas e
informes de datos. Se lo debe utilizar siempre junto con el Software Summit 8800 para Windows.

m Hardware

Peower supply baand D boands Communication baard

Augrikary bodnd

F
Ingut pawer - e | = ] e | s
e 50 cand st
VDS (1
1 458 max
Fuse
Output powes . I | | I 1 Securty swilches

VDS

m Médulos de Comunicacién

Tarjeta Single Ethernet:

. 3 Puertos serie RS232/RS485.
. 1 Puerto ETHERNET.

Tarjeta Dual Ethernet:

. 3 Puertos serie RS232/RS485.
. 2 Puertos ETHERNET.

m Switches de modo de control del panel trasero

En el panel trasero hay 4 Switches de Modo o Funciéon. Estos controles determinan el modo de
operacion basica del SUMMIT 8800.

fa— oujfoNECTSG) | oY pESCOAECTADY -
e | [
; —— Open On off Off Off
Partial Secured  On off Off On
¥ ERPPRTT SN e T a— Full Secured  On off On On
Run On off X X
E i SaprdsdiCmecinds | Saquided § Draceciadn oot off off off off
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Para la operacion Normal se debe ajustar la unidad en modo “Run Mode”. El modo “Boot Mode”
s6lo debe utilizarse para la descarga de Versiones Nuevas de Software en conjuncién con el
software operativo provisto para Windows.

» Si ambos Switches 3 y 4 se configuran en “Off” se abre “OPEN", el modo de seguridad de la
maquina.

» Si ambos Switches de Seguridad 3 y 4 se configuran en “On” el modo de seguridad de la maquina
es total “FULL".

* Si el modo de uno solo de los dos Switches, 3 o 4 en forma indistinta, se configura en “On” el
modo de Seguridad de la maquina es parcial “PARTIAL".

Configuracion de Seguridad

Abierto Se pueden realizar cambios, incluida la descarga de una nueva aplicacidn.
Parcial La aplicacién existente se puede cargar, cambiary descargar de nuevo
Full La conexién es posible y las aplicaciones se pueden cargar, pero no se pueden descargar

m Full Acceso -Full Access

En Full Access se puede realizar las siguientes tareas
« Programar el computador de flujo.

- Calibrar entradas y salidas.

- Cambiar parametros.

Sin Acceso

» No se puede programar el computador de caudal.
» No se puede calibrar entradas y salidas.

* No se pueden cambiar los parametros.

m Modo Parcial - Partial Mode

 Acceso limitado

* Inicio sesién en el modo de edicién. Sélo el Usuario 1 Disponible.
- Los elementos que no se pueden cambiar estan deshabilitadas.
- La configuracion se hara con el configurador.

m Seguridad nivel software

Para la seguridad del computador se pueden configurar distintos usuarios con diferentes accesos
cada uno de ellos.

Se accede desde display/edit mode config y se le puede configurar el nombre del usuario, una

contrasefa, acceso a la calibracién, el menu del display asi como también las constantes para los
calculos:
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Por default los usuarios definidos son 3

User 1 Password 1111
User 2 Password 2222
User 3 Password 3333

m Acceso web

Summit tiene un servidor web incorporado que proporciona acceso de solo lectura a todas las
pantallas y permite la descarga de informes de ID de datos activos y de registros de alarma y
auditoria.

Se puede acceder al sitio web ingresando su direccion IP en el navegador cuando el acceso web
estd activado. El acceso web se activa/desactiva desde hardware/configuracion del puerto/
ethernet/web Access.

3 Configure Dual Exhernet Board - 0 ¥
7l Saraal Pecti
= Ethamat HE
ol fratie [J La IP por defecto es
ha AREAREMOR: | Hong 192.168.0.100. Si se
Pinting Verame: [ | utiliza una Ethernet
i Passced | passwend dual, incluso las
x: Fasbre | EROHNE pantallas se pueden
Senup HIwS ver (solo lectura) a
hrowioclll| - través del sitio web.
Setup 2 Redirect HTTF requests to HTTRS: [
Ethaenat 2
S5L Centficate « Subpect ARermutve Nares:
Tipa fbem
AddIP dd DNS Edit Eliminar

Chosgar ] | concele Pag 15




DEL PETROLEO Y DEL GAS

PRACTICA RECOMENDADA @ INSTITUTO ARGENTINO

Protocolos de seguridad utilizado por cada computador de flujo PR IAPG-SC-41-2025-00 Fecha: 03-2024

.E Protocolos comunicacion

DSIG protoco Digitale Schnittstele for Casmessgerate, un protocolo pars 13 comunica cdn entre dispositivos y hosts en el mercado alemdn

Se utliza para permitir gue los disposiivos remotos lkean los datos de resultados de la Unidad, ya sea a través del puerio serle o
del puerto Ethemet. Hay varias versiones disponibles, induidas Modbus RTU y ASCI y Modbus sobre TCP/IP. Este Modbus

CTE Protoco Comunicazione a trame estese, un protocolo para |3 comunicaciinde acogida en el mencado tallano

Protocoko simple de acceso a objetos, un protocoly estdndar basado en XML para la comunicacidn de host a través de Ethernet
util zando el protocolo HTTP.

HTTP webaccess El PFrotocolo de transferencia de hipertexto es &l protocolo entre Summit y un navegador web. Esto permite el acceso a la web
Ellengua)e de marcado de hipertexto &s utlizado por Summiten su stio web, HLMLS se utiliza enel stio web para presentar
dindmicamente las pantallas Summit

Modbus Slave

SDAP protoco

HTMLS HTMLS language

SNTP protocol El protocolo de tiempo de red simple se utiliza para sincronizar [a hora con los senddores de tiempo
FTF protocol Protocok de transferencia de archivos para erarinformes 3 Impresoras o senvidores de anchivos
SMTP pratocol Protocoko de transferancia de correo simpls, para erviar informes por cofreo akedrdn ko

Los protocolos basicos utilizado por el computador son
tres capas de hardware

RS232 Utilizado para distancias cortas, conexiones punto a punto
RS485 Utilizado para largas distancias, ya sea punto a punto o conexiones multipunto
Ethernet Ethemet es |la forma preferida de comunicarse a través de una red de area local (LAN)

E Codigos de colores de los registros

En la lista de registros cada uno de ellos tiene asignado un color, amarillo o rojo. Estos representan

[ ] Punto Rojo Los datos son de lecturafescritura y se pueden cambiar a través de Modbus.
Punto Amarille  |Los datos son de solo lectura y no se pueden cambiar a través de Modbus

Los registros de lectura/escritura puede ser posible cambiarlos a través de la pantalla. El 90% de
los datos seran de solo lectura, pero elementos como composiciones de gas, hora/fecha, Meter
Factor se escriben comunmente sobre Modbus.

NOTA: Aunque la ID puede ser de lectura/escritura, la configuracién de seguridad determina si la
ID realmente puede ser escrito.

@ Tipo de registros

- Preset data: Los datos tipicos serian valores del teclado, limites operativos, seleccion de
ecuaciones, datos de calibracidon para turbinas y densitometros y placas de orificios.

Estos datos estarian presentes en un informe de configuraciéon y le permiten ver para qué esta
configurado el computador de caudal.

Se utiliza para la validacion y formara la suma de verificacion de datos (visible en la pagina de
informacion del sistema).

Por ejemplo, si una suma de verificacion de datos cambia, la configuraciéon del computador ha
cambiado y calcula resultados diferentes a lo esperado.

Por lo general, se configura y se deja solo, solo se actualiza después de la validacién, por ejemplo,
cada 6 meses / 1 ano.

- Active data: Estos valores cubren las entradas al computador de flujo. Por ejemplo, desde
el cromatoégrafo, transmisores de presion y temperatura, medidores, etc.
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También Valores calculados en el computador de flujo. P.ej. Caudales, Z, Promedios, Densidad,
etc.

- Local data: Datos que un operador puede cambiar localmente para realizar tareas de
mantenimiento. Por ejemplo, apagar transmisores individualmente sin generar alarmas. Configurar
el modo de mantenimiento o modo de prover.

- Totals: totales para los streams y estacion. El contenido de estos archivos es almacenado
en una memoria RAM no volatil y se protegen con la bateria.

- Custom: Variables definidas por el usuario. Permite que los calculos, realizados en un script
LUA (lenguaje de programacion usado por el computador), se utilicen en una configuracion.

@ indice de los registros (ID index)

Estos son los humeros que aparecen al final del ID de los registros. El indice 1 corresponde al
registro mas reciente, mientras que el 2 es un registro mas viejo. Por ejemplo Pr.used.ly Pr.used.2

Para cambiar el indice se hace doble click sobre el registro de la lista.

m Modbus slave

Se configura al computador como un esclavo modbus para luego encuestar los registros con
el software modbus pool. Primero se configura el puerto con protocolo TCP/IP y se cargan los
registros

[3 user? (Ethemet: P 152162000 16:30000 = m] b
¥ L]
- o 0 ) / li 2 0
Save Print Preview Import  Download | 1D Lockup Compare  Help Close Tab

Connection Menu  Setup

Summary Hardware Loasing Gemeral Vabies  Sampler Batching Primting Stream 1 Dig
ry Lol 9 9 pliy

Shot 1 Shot 2 Shot 3 Slot 4 Slot 5 Slot &

Eard Type: |[Knalog) Hane Hone Hane Hone Dual
0 ju S o o = | Etherme ™~

Waring: Fault  ~ |None ~ Mone | MNone ~ Mone ~ |Mome

Entramos a la configuracién general del puerto en ethernet/general. Alli habilitamos el puerto y
le damos una IP:
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En modbus slave/setup 1 habilitamos el modbus esclavo y anotamos los valores de port e ID. nos

[@ Configure Dusl Ethermet Board
; :;::::m 7] Enable Ethemet Port
General [] Enakle UDP Identification
Web Access TCRAP
SNTP
s || praee [52) )5 o)
ey Netmask: (255,25 . [ 255 .[0_]
vt || ow [0 1]
3
S onssever [0 0 |0 | |
= Modbus Master
Setup 1 Configuration Software
Sthp2 Enable 4
o =

servirdn para establecer la comunicacién con el maestro (modbus pool).

Se cargan los registros que queremos encuestar en la pestafna addresses. En este caso
seleccionamos la presion y temperatura de linea, el caudal y meter factor:

@ Configune Dual Ethemet Board - o x
i Serial Ports
Vel Ao Erable e Mot Tervecat ]
s ol L | by Pracess Packets
i i [z | Ut Aebdress Oftpens ]
= MWeedbiss St e
Home | Modben TRP1 | 1
g 1 Log Gffset: [ 10081
St 3 L
Setupd Record 004 Mot fiem w L]
e MH-‘::*’W Irnaul At Bttt B clene dtn d
Satup 2 Leg evant number: o % 1
| & Bme2 —
. 00

[ P T——
i e Pusmi
f—— g i,
Gkl F—— empeoed b e rperin bl Ll [T i Bl s o 2o,
L] e
e o o |snen | v [res [ [ [T [ [ [y o
ety * Qb ' Py Drstir [ T —— .
Boding S o -'l'-“" i T ) [ i CLTPTL R SR P .
Tp ! Dt ] e o ] LN Res B g 4
x: u Uit Pach | oot L] MM Fonr  Foed el [
Sebap 4 - le.'; Cwalir [ ] WM mest  Eeal ety [
BB Wt
e |
Syl
@ i
Wiy [ L Dot | St B
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En el maestro modbus pool configuramos la conexion como modbus TCP/IP, con la IP y el server
port tal cual configuramos el puerto:

Connection Setup b4
Conwaciin
Maodtae: TCRAP v ]
Cancel
Serial Seltings
CoM2 v Mode
ATU CAsQ
5600 Baud
Responss Timeout
EData bils
i
Hone P
ok Dielay Between Polls
15tpBI Aveeedd| [ s
Remote Modbus Server
IF Address or Node Name
{1921880.116 vl
Server Poit Connect Timeout @":“I
o] 20 Jml Ope

Addresses empiezan en 0. Esto depende de como se enumera los registros en la lista de registros.

quantity, depende de la cantidad de registros que queremos traer. Es registers del mapa modbus
multiplicado por la cantidad de registros, en este caso 4 x 5 = 20.

Read/Write Definition b4

Slave ID:
Fuctor:  03ReadHokdngRegiters () v | Cancel
Addess [0 | Protocol addiess. E.g 40011 > 10
Quaniiy, |20 |

Sdeu:E [ms] Apply

Dizable
[[] ReadMwiite Dizabled

[[] Dizable o emoe Hmhum
View

Rews

@10 020 05 0100 O FtoQuanty

[ Hide Alias Cokenns [ PLC Addresser Base 1)
[ &ddress in Call [ Eneon/Daniel Mode
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—n COMPUTADOR DE FLUJO ROC

A continuacién, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel
hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software

m Seguridad y proteccion de datos nivel Hardware.

El computador de flujo ROC, si bien puede conectarse un display con teclado opcional externo,
requiere de un software ROCLINK80O0 para su configuracion.

Es posible controlar la seguridad del computador de dos maneras:

-Seguridad ROCLINK 800: - Habilita quién puede acceder (iniciar sesidon) con el software ROCLINK
800 y el nivel de acceso asignado a un usuario.

-Seguridad del dispositivo: permite quién tiene acceso a los puertos de comunicaciéon ROC y la
pantalla LCD.

-Seguridad ROCLINK800

ROCLINK " 800

Configuration Software

si es la primera vez que accede, escriba el “User ID:” LOI. El password por omisién es 1000.
Cuando incorpore un password y escribe por ejemplo 0009, la ROC lo tomara como 9. El password
siempre son 4 digitos numéricos desde 0000 hasta 9999.

Se puede tener mas de un usuario con el mismo password.

A través de este software, se pueden configurar hasta 64 usuarios de tres caracteres cada unoy
cuatro digitos numéricos en el modo normal (desde 0000 hasta 9999).

Si activa la opcidn de Seguridad Mejorada debera escribir los usuarios con entre 3 y 30 caracteres
alfanumeéricos y sus contrasefias entre 8 y 32 caracteres alfanumeéricos. (ROC > Seguridad)
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Para ello, siga los siguientes pasos:

1 Seleccione Utilidades > Seguridad ROCLINK 800.

2. Ingrese una ID de operador.

Ingrese tres caracteres alfanuméricos para la identificacion del operador.
Por lo general, estas son las iniciales de la persona que opera el dispositivo.

ihimummm T % |
Opessins I (] ooess vl [ Unes Groug -
[T 0 H [1]
w
s Ao Lives | _fow |

3. Entre el password.
4. Entre el nivel de acceso deseado.

Introduzca el nivel de acceso deseado para el usuario. O es el nivel mas bajo (menos inclusivo) que
permite el acceso al menor numero de pantallas.

SINO SE AGREGA EL USUARIO EN ROC > Security ELMISMO NO PODRA ACCEDER AL DISPOSITIVO.
Esto sucede debido a que la ventana Utilities > ROCLINK 800 Security da acceso Uunicamente al
software, y la ventana ROC > Security da el acceso al dispositivo.

5 es el nivel de acceso mas alto (mas inclusivo) y (MOCLM M Commcrtin e |
permite acceso a todas las pantallas. Cada nivel Borms |
de acceso permite el acceso a pantallas en ese b inen
nivel y cualquiera heredado de niveles de acceso i S Tag: f e
Ty Diiay B ten  imoqoww i tew

inferiores. Por ejemplo, un ID de operador con nivel
de acceso 3 puede acceder a pantallas con niveles B
0,1, 2 \ 3. & makied

T asied

st Cimn Pea L Moo | N | ! g |

m Seguridad del dispositivo

Use la pantalla de Seguridad del dispositivo para controlar quién tiene acceso a Puertos Comm en
un dispositivo especifico. Cuando habilita esta funcién, debe iniciar sesién en ROCLINK 800 para
usar el puerto de comunicaciones. Puede habilitar esta funcién en cada puerto de comunicaciones
por separado. Para acceder a la pantalla Seguridad del dispositivo, seleccione ROC > Security. Le
aparecera la pantalla Seguridad del dispositivo.
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SINO SE AGREGAEL USUARIO EN ROC >Security ELMISMO NO PODRA ACCEDERAL DISPOSITIVO.
Esto sucede debido a que la ventana Utilities > ROCLINK 800 Security da acceso Unicamente al

software, y la ventana ROC > Security da el acceso al dispositivo.

m Agregado y eliminacion de usuarios

Esta seccion detalla cdmo agregar y eliminar usuarios en Device Security. Agregar un usuario ID

de operador:
1. Seleccione ROC > Seguridad.

2. Haga clic en una celda vacia de la tabla. Se visualizara el cuadro de didlogo Seguridad del

dispositivo.
[Dvice Security 1 X
| e Migebar ol e
| 1 r
| | Dpeiaten 10 I 3r
|| Paiswod }F
| | Contim Pastees 5 g
|| peenie: [0 = ?rr_
gr
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| ir
nr
i
nr
ur
v o | Ktwed | |
6
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W
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| Dvae Secuney
| o
|| momwim: |
| | Pasircsd
| | Conlrn Patawoed

| | oo Level u bt
KapadPn: [
| ¥ 6 | % Corc |

E
|

BB e e
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ERED
=
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3. Complete el cuadro.

4. Seleccione OK, donde aparecera un cartel mostrando el usuario agregado
Para eliminar un usuario simplemente seleccione el ID del mismo y haga clic en Remove. Luego
en Yes. Aparecera un cartel indicando el usuario eliminado.
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m Tabla de Grupos

En caso que tenga un teclado con display instalado, puede establecer hasta 20 Unicos grupos de
usuarios.Para crear un grupo:

1. Seleccione ROC > Security.

2. Seleccione la pestaina Grups. Aparecera la pantalla Grupos.

3. Ingrese el nombre del grupo en cuestidon (como operadores, técnicos o supervisores).

4. Haga clic en Apply para guardar los cambios

feantii '
v i | e P | e

lrmw e

F e CEEE

Bl | & 08 | e |

m Tabla de Grupos

Cuando ingrese a la pestaiia Comm Ports, aparecera:

remn ety
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Seleccione las siguientes opciones de seguridad, para cada puerto COM:
-Disabled: Todas las solicitudes de inicio de sesién, son aceptadas.

-User ID Enabled: Las solicitudes de inicio de sesidon se aceptan si la identificacion del operador y
la contrasefa son validos. Al iniciar sesidon con éxito, el acceso completo es permitido.

-User Acces User Enabled: Las solicitudes de inicio de sesidon se aceptan si el ID y la contrasefia

del operador son validos. Al iniciar sesion correctamente, el usuario esta restringido por el nivel
de acceso.
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m Ficha Resumen de usuario/grupo

La pestafia Device Security > User/Grup Summary muestra una tabla que resume las asociaciones
definidas entre usuarios y grupos. Refleja los usuarios que definié en la pestafia Usuarios y los
grupos definida en la pestafa Grupos.

También puede usar esta tabla para modificar esas asociaciones. Haga clic en un cuadro para
agregar (o eliminar) una ID de usuario de un grupo. Haga clic en Apply para guardar cualquier
cambios.

SRR T

TRt

B | ¥ & | X Conl

m Seguridad Mejorada

Para poder trabajar en este apartado usted debe ejecutar ROCLINK 800 como administrador en
Windows.

Debe iniciar sesion en ROCLINK 800 con un nivel de administrador IDENTIFICACION.

Una vez que opte por el formato complejo de nombres de usuario/contrasefas, no puedra volver
al formato de seguridad anterior.

1.Seleccione Utilities > ROCLINK 800 Security
Se muestra la siguiente pantalla:

B el ]

(U [ S N N [ —

EEEFhm o [ »
= %
'

S EemEE A

=

I Hoars |orapag oo, fampey

(D | ¥ o | KCwww | | s |

Pag 24



PRACTICA RECOMENDADA @ INSTITUTO ARGENTINO

DEL PETROLEO Y DEL GAS

Protocolos de seguridad utilizado por cada computador de flujo PR IAPG-SC-41-2025-00 Fecha: 03-2024

Seleccione la opcion “Enable Enhanced Security Features” (Habilitar funciones de seguridad
mejoradas) y haga clic en Aplicar. Aparecera un cuadro de didlogo de advertencia:

WARNING x

Before procecding, pleaie note
il

e 1, Thif #eftieg i Aot feveriibae wia $oMware
£ The BOC deturity Table will iequese féconitruction

X, The BOC will warm stard upon completion

Alzo ensie that your SCADA oo external commuritations
reman compatible with the thanges in protocsd

o« | [ |

Haga clic en OK para optar por la nueva mejora de seguridad. Aparecera el cuadro de didlogo
Actualizacion de Inicio de sesion de seguridad de ROC:

3 Update ROC Security Logen - a X |

Plesse entar & new sdminististie Usss :
Use ID: |Navd_|su‘|

Pﬂmd: |u|ml|:
Conifim Password : [meemen

P EdilseroRta0Secat) V' ok | X Caneel | ‘

Defina una nueva identificacion de usuario y contrasefa para el administrador. Seleccione Agregar
usuario a la seguridad de RL800, opcidon para agregar automaticamente este ID de usuario
administrativo a la tabla de seguridad.

Haga clic en OK cuando el ROCLINK acepte el nuevo usuario y contrasena, y aparecera el siguiente
mensaje:

'ROCLINK 800 % |

o Enhanced Security has been enabled.

ROCLINKEBOD will now close, To reconnect, please use your
new credentials.

Después de obtener el nuevo ID:
1. Inicie sesion en ROCLINK con el nuevo ID de operador administrador y
contrasefa.

Acceda a la pantalla de seguridad de ROCLINK 800 (Utilities > ROCLINK
800 Security).

Pag 25



PRACTICA RECOMENDADA @ INSTITUTO ARGENTINO

DEL PETROLEO Y DEL GAS

Protocolos de seguridad utilizado por cada computador de flujo PR IAPG-SC-41-2025-00 Fecha: 03-2024
'ﬂ z 1
Dpsraton ) Paezwend Areess Level |Liser Groug! -
Lo 1600 ] [1]
|| Lipermame — 5 1]
Uses Agenss Leved | |  Des |

Una vez que implemente la nueva seguridad mejorada, debera modificar la tabla de seguridad del
dispositivo para cada dispositivo.

Una vez que configure un dispositivo para usar el ID mas largo (ID/contraseias), no podra iniciar
sesion en ese dispositivo usando usuarios antiguos.

Inicie sesién en un dispositivo y acceda a su tabla de seguridad (ROC > Security):

Evemn ey [

| oy | i | D Pty | ol bt |

= |

B | ¥ o | fee] 1 e |

Defina nuevos ID de operadores (de al menos 3 y no mas de 30 caracteres alfanuméricos/
especiales) y contraseias (de al menos 8 y no mas de 32 caracteres alfanuméricos/especiales).

m Puertos de comunicacion

Para cumplir con la directiva de seguridad, debe habilitar la seguridad por ID de usuario o nivel de
acceso de usuario, para cada puerto de comunicacion.
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m Puerto Ethernet

Para el caso del puerto ethernet, no existe seguridad en este computador. Segun el fabricante se
puede asegurar ese puerto adquiriendo aparte, un firewall / gateway.

m COMPUTADOR DE FLUJO OMNI 6000/3000

A continuacién, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel
hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software
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—m Seguridad y proteccion de datos nivel Hardware
m Switch de bloqueo

El modulo principal (el que contiene el display) tiene un switch mecanico que asegura que no sera
posible modificar el software metroldgico a través de la interfaz de usuario (pantalla y teclado). Si
el switch esta en “Lock” (hacia abajo):

» No serd posible cambiar configuraciones y parametros desde el panel frontal.

« Solo sera posible la configuracién y activaciéon de comandos operativos.

» Se podran leer datos desde el display del computador y a través de la comunicacion.

» Se podra alterar las configuraciones desde los puertos serie siempre y cuando la configuracion
“Lockout SW Active?” este en “N” (desactivada) para el puerto del cual se quiera acceder. (ver 4.3.1)
- Se mostrard la siguiente alarma en pantalla al intentar cambiar un pardmetro fuera de las acciones
de operacion desde el teclado.

m Sello metrolégico

El computador de flujo tiene un gabinete que, al cerrarse, impide el acceso al switch de bloqueo.
Para poder acceder al switch, se debe levantar suavemente el display y tirar de este, deslizandose
por dentro del gabinete.

Para evitar que se pueda modificar el estado del switch el gabinete tiene dos orificios ubicados
en la parte superior trasera del mismo por los cuales se puede pasar un precinto y evitar el acceso
tanto al rack como al switch sin antes romper el precinto. De esta forma las autoridades que
comprueben el estado del equipo podran asegurarse de que no a sido modificado. Para el caso
de los computadores con montaje de display y rack separado, se debera precintar la puerta del
tablero de modo de no tener acceso al switch posterior del display.
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-:n Proteccion de datos nivel software

Paraestapracticarecomendadase usé el software “Omnicom” version1.6. Se recomienda mantener
siempre actualizado el software con la ultima versién para evitar problemas de compatibilidad
con otros archivos de configuracion. La licencia del mismo se debe adquirir a través del fabricante.

m Usuario, contraseinas y niveles de seguridad

El computador de flujo puede restringir y/o permitir el acceso a diferentes parametros de
configuracion, segun el usuario que lo esté operando.

El Unico usuario que viene por omisidn es el privilegiado, el cual concede acceso a todos los
parametros y configuraciones. Cuya contrasefia de fabrica es OMNI.

Los demas usuarios se deben configurar, Permitiendo accesos limitados. Tales se describen a
continuacion:

Level 1: Da permisos para un acceso de nivel técnico, dando acceso a la mayoria de parametros
dentro del computador a excepcién de las entradas y salidas asignadas automaticamente para el
sensor presion diferencial, el de temperatura y el de presion. Tampoco podra modificar variables
programables o booleanas declarables. Este nivel SI podra cambiar la contraseia de Level 1 (asi
misma).

Level 1A: Da acceso para cambiar los “Meter Factor” y los “K Factor”. Asi como los factores de
correccion de los densimetros.

Level 2: Permite acceder alos parametros para operador. Entre los cuales se incluye la configuracion
manual del override de los transductores, y de la gravedad del producto. Asi como las operaciones
para el prover y batching.

Se recomienda cambiar la contrasena del usuario privilegiado si se tiene la de fabrica, y asignar las
contrasefias necesarias de manera que tengan solo los permisos necesarios quienes operen con
el computador. De esta manera, cuidando la integridad de las configuraciones del computador.

m Configuracion de usuarios

Para configurar los usuarios presionar Prog, Setup, Enter. Desde este menu principal acceda
a “Misc Configuration” apretando Enter y luego a “Password Maintenance” apretando Enter
nuevamente y tendra como primera opcidn la contrasefa del usuario privilegiado seguida por las
otras 3 contrasefas opcionales.

'PASSWORD MAINTENANCE
Privileged  OMNI

Level 1
'!.Epel. 1R
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m Contraseiias y bloqueos para puertos Serie

Desde el mismo menu que las demas contrasenas (4.2.2), se puede asignar una clave a los puertos
serie de manera individual. Si uno intenta conectarse a través de un puerto con contrasefna esta
se pedird para poder conectarse con el computador.

I

Ded B D80 wfwilkfe-tW
e

o | oot | o | o —

o ey, e F| BB Ll TT LIRS e T F ]

También es posible inhabilitar la descarga de configuraciones al computador por medio de
los puertos serie de forma individual con el pardmetro “Lockout SW Active?” del menu de las
contrasenas (4.2.2). Esta configuracion permite que el switch de bloqueo fisico, deshabilite la
escritura del puerto de comunicaciones correspondiente (es individual para cada puerto).

Asimismo, se puede deshabilitar todas las descargas de configuracién al computador por medio
de la opcidon “Disable download” que se encuentra en el mismo menu. (ver Cuadro 1)

Esta opcion solo aparecera si El LED “Program” esta en color rojo, para esto se debe ingresar la
contrasena privilegiada en el mismo menu o bien otro parametro.

N Omni

MODBUS ID: 1

:
i
oo

m-snrusam oo
mEiEem | |
B OIDoIos
BRIDIE:aIS
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Para un mejor entendimiento se muestra el siguiente cuadro:

“Disable | Switch de Bloqueo | Parametro “Lockout | El puerto Puede
Download” Fisico SW Active?” escribir?

Y NO
N/A N/A

N Lock Y NO

N Lock N SI

N Enabled ST
N/A

N/A: No afecta

m Contraseias y bloqueos para puertos Serie

Los puertos ethernet disponen de un sistema de filtros para evitar que computadoras no
autorizadas puedan acceder al equipo. Estas configuraciones se realizan por el software omnicom
y solo seran configurables si la placa ethernet correspondiente esta instalada y es reconocida por
el equipo.

Para acceder a estas configuraciones debe dirigirse a la carpeta Ports en el arbol de la izquierda y
seleccionar el puerto que quiera configurar, luego hacer clic en Security

Cada puerto ethernet puede tener un filtro de direccion IP, de mascara, y de direccion MAC.

El filtro de direccidén IP puede limitar el acceso a una Unica direcciéon 6 a un rango de direcciones
IP, estando desactivado cuando la direccién sea 0.0.0.0.

Para dar acceso a una sola IP se debe colocar la misma en el campo de IP y escribir 255.255.255.255
en el campo del filtro de la mascara, indicando que todos los numeros de la IP del dispositivo que
se conecte deben ser iguales a los del filtro de IP.

Si se quiere colocar un rango de direcciones IP, debe ingresar una de las IP que se encuentre
dentro del rango en el filtro IP y en el filtro de mascara debe escribir que nimeros se verificaran.
Elfiltro de direcciones MAC permite habilitar la conexiéona tan solounselecto grupo de dispositivos.
Ingrese la direccion MAC de los mismos en los filtros para habilitarlos o deje los campos en 00-
00-00-00-00-00 para deshabilitarlos.

Ejemplo de rango de direcciones IP con filtro de MAC para un Unico dispositivo:
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También es posible configurar una contrasefa tanto para el puerto RS-232/RS-485 y la conexidn
por Telnet, como para el puerto Ethernet desde el mismo menu. Si se quiere desactivar la conexion
por Telnet se debe cambiar el puerto a O en la pestafia de Ethernet (la primera).

m Recuperar contraseia de usuario privilegiado

En el caso de que pierda la contraseia del usuario privilegiado debera dirigirse al menu “Password
Maint” (4.2.2). Alli debera ingresar “010701” En “Privileged”, cuando presione Enter el nimero sera
reemplazado por un cédigo. Estas deben ser entregadas a OMNI donde se le dard una contrasefia
valida.

n COMPUTADOR DE FLUJO FMC?

A continuacidn, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel
hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software.
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-EI Seguridad y proteccion de datos nivel Software.

El computador tiene un sistema de usuarios por niveles. Estos van desde el nivel 2 hasta el 9 los
siguientes usuarios por defecto son:

Administrator (2): Con un nivel de acceso de 2, su funcién es administrar los distintos usuarios
y menus, de forma que asigna la contrasena y el nivel a cada uno. Ademas, es capaz de crear
y configurar menus, asi como modificar los niveles necesarios para acceder a estos. No puede
usarse para operatr.

Translator (3): Con un nivel de acceso de 3 es capaz de modificar el idioma que en el que se presta
la informacion de los menus. No puede usarse para operar.

Supervisor (4): Con un nivel de acceso de 4, es el nivel mas alto de operacién. Teniendo acceso por
completo a todas las funciones relacionadas como backups y configuraciones.

Engineer (5): Con un nivel de acceso de 5, tiene acceso a todas las funciones de operacién.Operator
(8): Con niveles de acceso de 8, solo tiene acceso a funciones de operacion como proving y
batching.

Monitor (9): Con un nivel de acceso de 9 y solo es capaz de desplazarse por los menus sin la
capacidad de alterar nada.

Estos usuarios son configurables desde el menu “User” estando logueado como administrador. Una
vez en este se podran ver todos los usuarios, sus contraseias y sus niveles de acceso, pudiendo ser
todo configurado aqui mismo. Tanto para el nombre de los usuarios como para sus contrasefas se
pueden utilizar simbolos. Para los nombres del usuario se recomienda utilizar hasta 10 caracteres,

DUr=-411 SALI

Operatari2
Operaterid
Operatorid

Engineer Operatorih
Operatori 4 Cperatori
Operates? 1 0 OperatariT

Operatori
Operator2d

Operatordl

Operatar2d
Op#ratord
Operator2s

Monitor
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mientras que para las contrasefas simplemente se tiene un maximo de 79 caracteres. Tener en
cuenta que si se deja la contrasefa en blanco el usuario podra ser ingresado solo con el nombre,
por lo tanto se debe tener en cuenta que si no se va a utilizar un usuario se le debe asignar una
contrasena de igual manera, o dejarle un nivel de acceso de 9 para que sea incapaz de alterar
parametros u operar.

Para cambiar el nivel de cada parametro se debe ingresar con un nivel de acceso de 2
(administrador). Cuando navegue por los menus apareceran al costado derecho el nivel de acceso
que se necesita para realizar cambios en el parametro o realizar una accion, si se selecciona el
nivel de uno de estos, dara la opcion de cambiarlo

RS X

Menu Access Level

4 -] ]

-
1 2 3
5 0 . X

m Guardar configuracion de usuarios

Para esto se necesitara conectar una memoria USB en el equipo (por la parte posterior del mismo).
Una vez logueado como administrador, debe entrar en el menu de usuarios. En la esquina inferior
izquierda aparecera:

Con la flecha que apunta al simbolo USB se copiara la configuracion de los usuarios a la memoria
USB. Mientras que con la flecha que apunta desde el USB a la derecha copiara la configuracion
del USB al equipo. Esta accion NO se podra realizar sin estar logueado con un usuario de nivel 2
(Administrador).

m Recuperar contraseia de administrador

En el caso de que pierda la contrasena del administrador, se debe loguear con el nombre “help”.
De esta manera el usuario se cambiara por un nimero.
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Este numero debera ser entregado a FMC, quienes otorgaran una contrasefa para el usuario
numérico, esto hara que se loguee como administrador donde podra cambiar la contrasena del
mismo nuevamente.

m COMPUTADOR DE FLUJO CONTROLWARE

A continuacidn, se detallan los niveles de seguridad que ofrece el computador de flujo a nivel
hardware y software. Se trata de la seguridad que ofrece el equipo a nivel usuario ya sea a través
del computador o a través del software.

m Seguridad y proteccion de datos nivel Hardware

En la figura 1se ve un croquis frontal de la RTU ControlWave indicando el modulo instalado en cada
uno de los slots disponibles del chasis. En el slot 1 podemos apreciar que el equipo debe llevar
el moédulo PSSM (Power Supply/Sequencer Module) que cuenta con el switch RUN/REMOTE/
LOCAL.

Ese interruptor (RUN/REMOTE/LOCAL) del médulo PSSM cuenta con una llave extraible que
permite al usuario configurar la unidad de la siguiente manera: Cuando se establece en ‘RUN’,
este interruptor evita que el usuario realice cualquier operaciéon de depuracién/programacion del
ControlWave, como Iniciar/Detener, descarga de aplicacion, etc.

El uso de la configuracion ‘LOCAL o ‘/REMOTO’ depende del tipo de conexién de red para la que
se haya configurado el puerto de comunicacidén en cuestion (la seleccidn del puerto puede ser IP,
serie u OpenBSl).

Si un puerto de comunicacién se ha configurado para comunicaciones IP o OpenBSI (BSAP), se

considera un puerto remoto y el interruptor EJECUTAR/REMOTO/LOCAL debe establecerse en
“REMOTO" para recibir una descarga de aplicaciéon. Sin embargo, si el puerto de comunicacion
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en cuestion se ha configurado para comunicaciones en serie, se considera un puerto local y el
interruptor EJECUTAR/REMOTO/LOCAL debe establecerse en ‘LOCAL para recibir una descarga.
Nota: Cuando el interruptor RUN/REMOTE/LOCAL se ha establecido en la posicién ‘LOCAL, las
comunicaciones a través de cualquier puerto de comunicacién ControlWave son posibles, es
decir, a través de un puerto de comunicacioén local o remoto. Sin embargo, cuando el interruptor
RUN/REMOTE/LOCAL se ha establecido en la posiciéon ‘REMOTE’, solo es posible la comunicacién
con un puerto de comunicacion que se haya configurado como puerto de comunicaciéon remoto.
La llave extraible utilizada para configurar el interruptor RUN/REMOTE/LOCAL se puede quitar o
instalar mientras el interruptor RUN/REMOTE/LOCAL estd en cualquier posicién.

m Seguridad Nivel Software

La RTU ControlWave puede admitir hasta 32 usuarios diferentes. Para agregar un usuario, se debe
ingresar el nombre del usuario (hasta 16 caracteres) en el campo “Nombre de usuario” e ingresar
una contrasefia (hasta 16 caracteres) para el usuario en los campos “Contrasena” Y “Verificar” (La
contrasefia no aparecera mientras la escribe). IMPORTANTE: Algunos programas de Open BSI
como DataView, Downloader, etc. que se comunican con el controlador solo admiten nombres de
usuario y contrasefas mas cortos (10 caracteres o menos para el nombre de usuario, 6 caracteres o
menos para la contrasena), por lo que es posible que convenga limitar la longitud de cada nombre
de usuario y contraseia. Ademas, para comunicarse con esta unidad utilizando estos programas,
los caracteres alfabéticos de la contrasefia deben estar en MAYUSCULAS.

A continuacion, debe seleccionar los privilegios para este usuario haciendo clic en
“Custon”(Personalizar) y luego seleccionar los privilegios individuales en el cuadro de lista
“Privileges”, para que se resalten. Alternativamente, puede elegir “Operator” (Operador), “Engineer”
(Ingeniero) o “Administrator” (Administrador) para un usuario en particular, lo que resaltara
automaticamente los privilegios asociados con esas categorias de usuarios.

Cuando se hayan seleccionado todos los privilegios deseados, haga clic en el botén [ADD]
(Agregar) y el usuario se agregara al sistema.

NOTA: Cada controlador de la serie ControlWave tiene un usuario especial lamado RDB_Max.
Esta cuenta de usuario define los privilegios maximos permitidos para los mensajes del protocolo
RDB que ingresan a la unidad de la serie ControlWave. (RDB es utilizado por programas como
DataView, Data Collector, etc.) No puede eliminar el usuario RDB_Max ni cambiarle el nombre,
pero puede cambiar sus privilegios.
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